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JUNTA DE EXTREMADURA: proteccion y
seguridad perimetral para
el supercomputador LUSITANIA

Computaex es una entidad creada en febrero de 2009 en la Junta de Gobierno de la
Junta de Extremadura, con el objetivo basico de la creacion, explotacion y gestion del
Centro de Supercomputacion de Extremadura. Alberga y explota el Supercomputador
Lusitania, uno de los supercomputadores con mas memoria compartida de Espana y
Europa. Como parte integrante de la infraestructura, el centro de datos se ha dotado de
un sistema de seguridad perimetral basado en equipos Fortigate de Fortinet. El objetivo
de dichos equipos pasa por dotar de seguridad de altisima calidad a los intercambios

de informacion con las distintas entidades y centros
de investigacion que establezcan en el futuro lineas de
colaboracion con el Centro de Supercomputacion.

El Centro Extremeno de Investigacion, Innovacion
Tecnoldgicay Supercomputacion (CénitS) 'y la Fundacion
Computacion y Tecnologias Avanzadas de Extremadura
(Computaex) son los organismos encargados de velar
por el buen funcionamiento del Supercomputador
Lusitania, y hacen que éste pueda ser utilizado por un
gran namero de investigadores extremenos, nacionales
e internacionales.

Para proveer de conectividad al Supercomputador
Lusitania, el centro CénitS se encuentraconectadoalaRed
Cientifico-Tecnoldgica de Extremadura?, que proporciona
accesoaestareddetrabajoyalnternetatravés deenlaces
a 10 Gbps entre los centros adscritos a la Red y el nodo
central que se encuentra en Badajoz que, a su vez, esta
conectado a la red nacional RedIRIS?, la cual provee de
conectividad nacional e internacional a las comunidades
académica y cientifica. El nexo de estas redes con CénitS
es una solucion basada en equipos Fortinet*.

Teniendo en cuenta este punto de partida, el Centro
tiene unas necesidades de conectividad de gran capacidad
de ancho de banda y alto rendimiento. Por este motivo,
se ha elegido como solucion de control de acceso,
gestion de usuarios, control de aplicaciones, prevencion
de intrusiones y proteccion, un sistema basado en los
cortafuegos FortiGate-3810A, en una configuracion en
alta disponibilidad (HA) de dos equipos con capacida-
des de device failover, link failover, session failover y
balanceo de carga.

En el diagrama se observa la topologia de la red de
trabajo del Supercomputador Lusitania con los equipos
que la conforman. En este esquema, en primer lugar,
destaca la proteccion contra fallos que se ha obtenido
en la instalacion mediante la redundancia completa de
equipos y caminos de datos, con elementos redundados
como switches, balanceadores de carga, cortafuegos y
cables de conexion.

La configuracion utilizada para poner en marcha el
sistema de control de acceso basada en FortiGate-3810A
es un cluster en alta disponibilidad (HA) en modo activo-
pasivo, con los dos nodos de firewall que se muestran en
el diagrama y que estan etiquetados como LUSI y como
TANIA. Esta configuracion permite disfrutar de un sistema
con capacidades failover, en el que un dispositivo primario
(LUSI) es el encargado de realizar todo el procesamiento
del trafico de red y un dispositivo subordinado (TANIA),
conectado alaredy al dispositivo primario, se encarga de
tomarel control en caso de fallo del primero. De estaforma,
el dispositivo primario se encarga de realizar todo el trabajo
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a un cluster de firewall formado por dos equipos Forti-
Gate-3810A, sino que ademas escala permitiendo anadir
nuevos elementos cuando, por motivos de conectividad,
o0 de capacidad de red, se necesite mas potencia de
analisis de paquetes.

CONSOLIDACION DE SOLUCIONES

FortiGate es una plataforma que consolida maltiples
funcionalidades de seguridad en un Gnico dispositivo.
Cortafuegos, VPN, IPS, antivirus, QoS, URLFiltering,
anti-spam, control de aplicaciones, inspeccion SSL y
optimizacion WAN son sus principales funcionalidades.
Su arquitectura permite utilizar solo aquellas que son
necesarias, y hacer lo propio con el resto cuando asi
sea necesario. En el caso que nos ocupa, Comparex
implemento aquellas que encajaban en las necesidades
actuales del Centro.

NECESIDADES ACTUALES

En lo que respecta a los servicios de cortafuegos,
la solucion de Fortinet estd realizando funciones de
traffic shaping, con las que se mejora notablemente

la gestion del ancho de banda,
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la calidad del servicio (QoS) y la
prioridad de los distintos tipos de
tréfico de las redes conectadas al
cortafuegos. También se incluye
un potente detector de intrusiones
(IPS) basado en firmas, que analiza
el trafico entrante para detectar
posibles ataques de denegacion
de servicio (DoS) o de inundacion
(SYN flood).

Otro de los modulos del con-
junto de firewalls Fortinet utilizado
enCénitS es el de creacionyacceso
a redes privadas virtuales (VPN).
Los equipos FortiGate-3810A
permiten utilizar los protocolos de
acceso VPNIPSec, que autorizanla
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de andlisis delared, mientras que el secundario se encuen-
tra en stand-by, aunque sigue recibiendo informacion de
estado del dispositivo primario, por si éste deja de funcionar
correctamente y el secundario tiene que continuar con su
funcion. Con esta configuracion, el sistema de Fortinet
provee un device failover transparente al usuario entre los
dispositivos que componen el cluster, y si el primario falla,
el secundario tomara su lugar inmediatamente.

También se provee de link failover transparente entre
los equipos del cluster, de forma que cada elemento
almacena y monitoriza la informacion del estado de
enlace de todos los equipos que componen ese cluster
en una base de datos de estados. Esta base de datos se
mantiene actualizaday compartida; siun enlace fallao es
desconectado, se actualiza la base de datos de estados
de enlaces y se elimina el citado enlace, reorganizandose
el cluster al objeto de recuperar la conexion con la red
a la que estaba conectado dicho enlace y asi continuar
cursando el trafico sin ningiin impacto para los usuarios,
0 con el minimo posible.

Ademas, como se ha comentado anteriormente, gra-
cias a la activacion de la funcionalidad de session failover,
seconsigueque encaso de conmutacion delos cortafuegos
del cluster, el trafico de las sesiones de usuario no se vea
interrumpido, gracias a que las sesiones se sincronizan
entre los miembros del cluster (todas las sesiones TCP y
VPN IPSec, y en algunos casos las sesiones UDP).

Por otra parte, esta solucion de Fortinet no se limita

configuracion de tineles en el nivel
3,y VPN SSL, que utiliza sockets
seguros para el cifrado del trafico
entre el cliente y el servidor de acceso, posibilitando el
acceso a la red de trabajo con s6lo un navegador web.

CONCLUSIONES

Resumiendo, la configuracion en alta disponibilidad
de las dos unidades FortiGate-3810A proporciona un
acceso continuo y seguro al Supercomputador Lusitania
desde el exterior, y permite un méximo aprovechamiento
delainfraestructuradereda 10 Gbps delaRed Cientifico-
Técnologica de Extremadura y de la conexion a RedIRIS,
acercando la computacion de elevadas prestaciones a
la comunidad cientifica e investigadora de Extremadura,
Espana y el mundo. B
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